‘ Security Point
RODO
Nie nalezy sie go bac.
Nalezy stosowac!

Prelegent
Stawomir Grabik
Ekspert Bezpieczenstwa Informacji



Plan spotkania

* Dane osobowe — jak rozumiec ten termin?
* RODO i GIODO — co wtasciwie sie zmienia?
* RODO — najwazniejsze terminy i regulacje

« RODO? Czy to w ogole dotyczy mojej firmy?
* 25 maja 2018 —i co dalej?

* Podsumowanie

* Czas na pytania

‘ Security Point



Plan spotkania

* Dane osobowe - jak rozumiec¢ ten termin?

‘ Security Point



i < Dane osobowe — jak rozumiec ten termin?
2

~ Dane osobowe

———

— —

ozhaczajg informacje o zidentyfikowanej
lub mozliwej do zidentyfikowania
osobie fizycznej
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1 Dane osobowe — jak rozumiec ten termin?
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Mozliwa do zidentyfikowania

to osoba, ktérg mozna bezposrednio
lub posrednio zidentyfikowac,
W szczegolnosci na podstawie
identyfikatora
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Dane osobowe — jak rozumiec ten termin?

Co moze byc¢

Imie i nazwisko, numer identyfikacyjny
(PESEL, NIP), dane o lokalizacji,
identyfikator internetowy (login), itp..
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| I CN Dane osobowe — jak rozumiec ten termin?

Co moze byc¢
_identyfikatorem

E———

Nalezy pamietac, ze identyfikatorem bedzie
takze jeden badz kilka szczegolnych
czynnikow okreslajgcych fizyczng,
fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowa lub spoteczng
tozsamosc osoby fizycznej Wsecurity point
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RODO i GIODO — co wtasciwie sie zmienia?

25 maja 2013

e Koniecznos¢ prowadzenia dokumentacji przetwarzania danych osobowych

e Rozliczalnos¢ przetwarzania

* Prawo do przenoszenia danych osobowych

* Prawo do dostepu do danych osobowych

* Prawo do poprawiania / usuniecia danych osobowych

e Privacy by design”
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RODO i GIODO - co wtasciwie sie zmienia?

25 maja 2013

.| o Ostrzezenie dla administratora

e Ograniczenie przetwarzania (czasowe / catkowite)
e Nakaz zawiadomienia osoby, ktorej dane dotycza
e Kara pieniezna do 10 min EUR lub 2% rocznego obrotu

e Kara pieniezna do 20 min EUR lub 4% rocznego obrotu

e Kara grzywny, kara ograniczenia lub pozbawienia wolnosci do lat 3

e Kara grzywny, kara ograniczenia lub pozbawienia wolnosci do lat 2
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* RODO - najwazniejsze terminy i regulacje
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RODO — najwazniejsze terminy i regulacje
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Czas na wdrozenie i stosowanle N|e bedzie ZADNYCH dodatkowych terminéw.

0 i Yy . g Security Point




RODO — najwazniejsze terminy i regulacje
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RODO - definicja

e Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osdéb fizycznych
W zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)

‘ Security Point



RODO — najwazniejsze terminy i regulacje

8
X

IODO - definicja

e Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osdéb fizycznych
W zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)

‘ Security Point



Plan spotkania

* RODO? Czy to w ogole dotyczy mojej firmy?

‘ Security Point



;, RODO? Czy to w ogole dotyczy mojej firmy?

v' Masz pacjentow — przetwarzasz i magazynujesz dane. Do tego s3 to dane drazliwe
v’ Zatrudniasz pracownikéw — przetwarzasz i magazynujesz dane osobowe
v’ Sprzedajesz przez internet — przetwarzasz i magazynujesz dane osobowe
v' Masz klientéw — przetwarzasz i magazynujesz dane osobowe

v Wielkosé zbioru (ilosci danych) nie ma tu znaczenia.
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! : . RODO? Czy to w ogdle dotyczy mojej firmy?

e
RODO musz3, co do zasady,
wprowadzi¢ wszystkie
podmioty gromadzace

dane osobowe
z wytgczeniem osob fizycznych
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Plan spotkania

* Dane osobowe —jrak_rozymiec' ten termin?
e RODOi GIODO - co w’faé?e sie zmienia?

* RODO — najwazniejsze terminy i regulacje
« RODO? Cz¢ w ogole dotyczy mojej firmy?

. 25 majs zogs —i co dalej?
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g 25 maja 2018 — i co dalej?

Kazda firma jest ZOBOWIAZANA:

» Przeprowadzi¢ wieloapsektowa analize
obecnej sytuacji

»Wykonac¢ ocene ryzyk zwigzanych z
przetwarzaniem i magazynowaniem
danych osobowych

»Wdrozy¢ adekwatne do potrzeb
rozwigzania
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* Dane osobowe —iak__ro@miec’ ten termin?
« RODO i GIODO - co w’faé’e sie zmienia?
* RODO — najwazniejsze ter

iny i regulacje
- RODO? C;;Hyv ogole dotyc'zy mojej firmy?
ja 2018 — i co_dalej?
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Podsumowanie

Pierwsze czynnosci jakie powinny zostac podjete przez administratorow danych
osobowych:

v’ rzetelna analiza aktualnego stanu ochrony danych osobowych w Spétce

v' identyfikacja zakreséw danych osobowych przetwarzanych przez Spétke

v’ okreslenie sposobdw pozyskiwania tych danych oraz ich rodzaje, ze
szczegblnym uwzglednienie tego czy Spotka nie przetwarza danych
szczegoblnych, dotychczas nazywanych danymi wrazliwymi.

v’ przeglad zawartych umow w szczegdlnosci tych ktérych wykonanie wigze sie z
przekazywaniem danych osobowych i weryfikacja podstaw prawnych dalszego
ich przetwarzania

v' aktualizacja uméw powierzenia danych osobowych. Chodzi tutaj gtéwnie o
umowy outsourcingowe ale nie tylko. W praktyce wazkim problemem jest
przekazywanie danych osobowych w ramach spotek danej grupy kapitatowe;.

v’ przeglad posiadanych zgdd na przetwarzanie danych jak i tego czy informacje,
ktore zostaty przekazane ,podmiotom danych”, a wiec moéwigc wprost
,Kowalskim”, odpowiadajg wymogom RODO
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Podsumowanie

v’ skrupulatna ocena potencjalnych zagrozen dla danych osobowych mogacych
wystapi¢ w dziatalnosci spotki jak rowniez istniejgcych zabezpieczen

v’ podjecie decyzji co do rodzaju dziatan jakie nalezy wdrozyé, aby dochowaé
wymogow nalezytej ochrony danych osobowych.

To, co zmienia sie w podejsciu do ochrony danych osobowych to najogdlniej
mowigc- podejscie do ochrony danych osobowych. Ochrona danych osobowych
ma byc¢ trwatym procesem, weryfikowanym i aktualizowanym a nie wdrozeniem
konkretnych dokumentéw formalnych.

RODO nie okresla zatem jakie konkretne dokumenty nalezy wdrozyc.
Ciezar wyboru tego jakie dziatania bedg adekwatne do mozliwych zagrozen
dla ochrony danych osobowych RODO przenosi na administratorow danych
Osobowych, a wiec w przypadku Spotek na Zarzad.
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Podsumowanie

A co w przypadku kontroli RODO?

Trzeba pamietac, ze w razie ewentualnej kontroli organu
nadzorczego Spotka bedzie musiata wykazac w jaki sposob
chroni dane osobowe, ale rowniez to, ze podjeta niezbedne kroki
celem ,zdiagnozowania” potencjalnych zagrozen oraz ich
wyeliminowania.

25 maja juz niebawem, co z tymi ktorzy dzis nie maja nic?
Wiele ze Spotek decyduje sie obecnie na przeprowadzenie
audytow zakonczonych pisemnym raportem i dopiero w oparciu

o taki raport podejmuje dziatania techniczne czy organizacyjne
zmierzajacej do zwiekszenia ochrony danych osobowych.
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ul. Krolewska 67
05-827 Grodzisk Mazowiecki
Tel. +48 22 350 73 32
Mail: rodo@security-point.pl
WWW.Security-point.pl




