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Program Regicnalny serce Polski Rozwoju Regionalnege

- Zatacznik nr 1 do umowy -Zatgcznik nr 7 do SIWZ

SZCZEGGLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Zakup | dostawa spriciu komputerowego wiaz z oprogramowaniem na potrzeby realizacji prejektu pn:

»E-ustugi w gminie Grodzisk Mazowiecki”

Projekt finansowany e $rodkdw FEuropejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Regicnalnego Programu Operacyjnego Wojewddztwa

hizzowinckiego na iata 2014 — 2020, Il Csi Priorytetowei ,\Wzrost e-potencjatu Mazowsza”, Dziatanie 2.1.1 ,E -ustugi dla Mazowsza”, nabér RPMA.02.01.01-P.01-
14-002/15.
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. 1. ZAKRES DOSTAW I USLUG

7, Macierz dyskowa 1 szt.
_ 3 Przefacznik sieciowy 2 szt.
4, Zasilacz awaryjny UPS 1 szt.
| 5. Oprogramowanie do wirtualizacji i kpl.
| 5. Instalacja { konfiguracja infrastruktury sprzetowej 1 kpl.

il. ROWNOWAZNOSC ROZWIAZAN

W celi zachowania regufy konkurencyjnosci dopuszeza sig rozwigzania réwnowazne do wyspecyfikowanych w tresci niniejszego OPZ, przy czym za rozwigzanie
réwnowsaine uwaia sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci przez to rozwiazanie oferowanych, nie odbiega 2naczaco od
technologii funkcjonalnodcl | wydajnodc wyszezegsinionych w rozwigzaniu wyspecyfikowanym, przy czym nie podlegajg poréwnaniu cechy rozwigzania wiaéciwe
wylacznie dla rozwiazania wyspecyfikowanego, takie jak: zastrzesone patenty, wiasnosciowe rozwigzania technologiczne, wiasnosciowe protokoty itp., a jedynie te,
ktsre stanowig o istocie catosci zakladanych rozwigzan technelogicznych i pesiadajg odniesienie w rozwiazaniu réwnowaznym.

= W zwigzku z tym, Wykonawca moze zaproponowaé rczwiazania, ktdre realizujg takie same funkcjonalnosci wyspecyfikowane przez Zamawiajacego w inny, niz
%y podeny sposéb. Za rezwiazanie réwnowazne nie moznz uznad rozwigzania identycznego {tozsamego), a jedynie takie, ktére w poréwnywanych cechach wykazuje
~ doktfadnie t3 sama lub bardzo zblizona warto$¢ uzytkowa. Przez bardzo zblizong wartosé uzytkowa rozumie sie podobne, z dopuszczeniem nieznacznych réznic nie
= wplywaigcych w zadnym stopniu na catoksztaft systemu, zachowanie oraz realizowanie podobnych funkcjonalnoéci w danych warunkach, identycznych dla obu
by Fl rozwigzan, dla ktérych to warunkéw rozwiazania te s3 dedykowane.

1) . i 5 3 & . 4 . . . .x " .. . wio _ A P 4
7Rozwigzanie rownowazne musi zawiera¢ dokumentacje potwierdzajgcg, iz spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan, testéw, czy
mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego.
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1, OPIS MINIMALNYCH WYMAGAN

3. Serwer

WANE

Obudowa typu RACK o wysokosci maksymainej 2U, z mozliwoscia instalacji | Tak/nre®
min. 8 dyskéw Hot-Plug w ramach jednej obudowy wraz kompletem szyn

Obudowa umozliwiajacych montaz w standardowej szafie RACK oraz wysuwanie serwera
| do celéw serwisowych oraz organizatorem do kabli.
Plyta gtéwna Piyta gtéwna z mozliwoscia zainstalowania minimum dwéch precesordw. Tak/MNie*=
Zainstalowane dwa procescry wielordzeniowe klasy x86 dedykowany do pracy | Tak/Mie*
z zaoferowarym serwerem umozliwiajacy osiggniecie wyniku min. 630
punktéw w tescie SPECint_rate_base2006 dostgpnym na stronie

Procesor www.spec.org dla dwéch procesoréw.

Do protoketu odbioru nalezy zatgczyé wydruk ze strony potwierdzajgcy
osiagniety wynik dia oferowanego modelu serwera.

128GB DDR4 RDIMM 2400MT/s, na plycie gidwnej powinno znajdowad sig | Tak/Nie™
Paimiet RAM “minimum 24 siotdw przeznaczonych do instalacji pamieci. Plyta- gtéwna
powinna obstugiwac do 1.5TB pamieci RAM.

Minimum trzy slot PCl-Express x16 generacji 3.0: Tak/Mie™
Sloty PCl Express Minimurn jeden sloty PCl-Express x16 generacji 3.0 o predkosdi x16 dia kart ¢

petnej wysokosci
Karta graficzna Zintegrowana karta graficzna umozliwiajaca rozdzielczos¢ min. 1280x1024 Tak/Nie™
Whudowane porty Minimum 5 portéw USB, minimum 1 port VGA, minimum 1 port RS232. Tak/nie*

%&H
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Program Regionatny serce Polski Rozwoju Regionalnego

Porty nie moga zostal osiggniste poprzez stosowanie dodatkowych

adapterdw, przejécidwek oraz kart rozszerzen.

Wby

: ne criery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT. Tak/ie®

Peoudoweanse

Mozliwogd instalacji wymiennie modutéw udostepniajacych:
- cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+.
Interfejsy sieciows - dws interfejsy sieciowe iGb Ethernet w stendardzie BaseT oraz dwa
sieciowe 10Gh Ethernet ze zigczami w standardzie SFP+.

= 1Gb Ethernet w standardzie BaseT oraz dwa
sieciowe 10Gb Ethernet ze ziaczami w standardzie BaseT.

stowego kontroler dyskowy, wyposaZony w woudowana, Tak/MiaZ
]

poziomow RAID 1 G, 4, 5, 6, 10, 50, 60.

. Wewnetrzna pamied Miozliwosé instalacji dyskow SATA, SAS, SSD. Tak/MNig¥*
: | masowa Zainstatowane 6 x 4TB typu HetPlug SAS 12Gb/s 7,2krpm
Naped optyczny Wewnstrzny naped DVD-RW Tak/Nie*
S Dwa redundanine zasilacze Hot Plug o mocy maksymalnej 750W kazdy wraz z | Tak/Nie*
& mm_._mnmm kakiami zasilajgcymi o dtugosci minimum 2,5m kazdy.
, Wentylatory redundanrtne . Tak/Nte*
[ Eiektroniczny panel informacyjny  umieszczony na froncie obudowy, Tak/Die*
. . umozliwiajacy wyéwietlenie informacji o stanie procesora, pamigci, dyskow,
! Bezpieczefistwo BIOS’u, zasileniu craz temperaturze.
Whudowany czujnik otwarcia obudowy.
&M Karta zavzodzajaca wyposazona w port RI45 10/100/106C Base-T Ethernet | Tak/Nie*
3 | umozliwiajaca:
- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
- zdalne monitorowanie i informowanie o statusie serwera
Zarzadzanie - szyfrowane pofaczenie (SSLv3) oraz autentykacje i autoryzacje

uzytkownika
- podmontowanie zdalnych wirtualnych napedéw
- dostep do myszy, kiawiatury z wykorzystaniem wirtuainej konsoli
- wsparcie dla IPv6
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- wysvlanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej

Ssraar musi byé wyprodukowany zgodaie z normg 1S0-9001 oraz ISC-14001 Tak/Fed

Serwear musi posiadaé deklaracje CE.

Certyfikaty hraku wfw certyfikatéw na internetowych stronach producenta,

hedzie musial dolozyd dokumenty potwierdzajacych spelnienie
g

Zamawiaiacy wymags dokumentacj w jezyku polskim jub angielskim. Tak/Nie*
NMez icznego sprawdzenia konfiguracji sprzetowej serwera oraz

warunkdw gwarsngli pe podanit numeiu  seryjnego bezposrednio U

iege przedstawicieia.

Minimum 5 lat gwarancji realizowanej w miejscu instalacji sprzgtu, z czasem Tak/Nie*
reakeii do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwosc
zgtaszania awarii poprzez ogblnopolska linie telefoniczng producenta lub firmy
serwisujacej. Okres gwarancii liczony bedzie od daty sporzadzenia protokoiu
Gwerangja zdawczo-odbiorczego przedmiotu zamdéwienia.

Dokumentacia

W przypadku awarii dyski twarde pozostajg wiasnoscia zamawiajgcego.

Urzadzenie musi by¢ febrycznie nowe i
projektach.

nieuzywane weczesniej w zadnych

* Wykonawea zobowigzany jest w tej kolumzie zakresli¢ wiadciwg odpowiedz (tak lub nie) w poszczegdlnej pozycji tabeli .
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2. Macierz dyskowa

i
:

Cuudowe

ohudows typy RACK do instalacii w standardowe] szafie 19”c wysokodci maksymalneg] 2U wra
Lamnletem szyn umoiliwiajacych montas w standardows] szafis RACK,

Mozliwo3€ instalaci do 12 dyskéw 3.5” Hot Plug.

Conple _gﬁNew@mN& e

Program Ragionatny zrce Polski mon.&e.c Regionalnego

Kentrolery

Dwa kontrolery RAID pra m ; ukiadzie active-active posiadajgce tacznie minimum cztery perty

10GbE w standardzic Base T oraz cztery porty SAS 12Gbps do poiligczenia serwerdw. Wymagane
poziomy RAID PFmbbo.

W komplecie 2 kable SAS ¢ diugoéci min. 2m kazdy umozliwiajace pedigczenie z zaoferowanym
serwerem.

Takfia*

Cachs

Min. 4GB na kontroler, pamieé cache zapisu mirrorowana migdzy kontrolerami, z opcjg zapisu na dysk
iub inng pamigé nieulotng iub podtrzymywana bateryjnie przez min. 72h w razie awarii.

Tak/NiaX

Dysii

Zainstaiowane dyski NLSAS 12Gbps Hot-Plug muszg udostepniac przestrzen 48TB.

Mozliwoséé rozbudowy przez dokiadanie kolejnych dyskéw/pdtek dyskowych, mozliwos¢ obstugi
izcznie minimum 190 dyskdw, wydajnych dyskéw SAS, SSD, ekonomicznych dyskéw typu SATA (lub
NearLine SAS), samoszyfi uiacych dyskéw SED, mozliwoséé mieszania typéw dyskéw w obrebie macierzy
oraz potki.

Tak/Nie#

Oprogramowanie

Zarzadzajace macierza w tym powiadamianie mailem o awarii, umoiliwiajace maskowanie i
mapowanie dyskow.

Mozliwoséé instalacji licencji pozwalajacej na utworzenie minimum 512 LUN’6éw oraz 32 kopii
migawkowych na LUN.

Licencja macierzy powinna umoziiwia¢ podfaczanie minimum 4 hostéw bez koniecznosci zakupu
dodatkowych licencji.

Producent macierzy musi udostepnia¢ wszystkie licencje w trybie testowym by umozliwi
uzytkownikowi sprawdzenia poszczegdlnych ptatnych funkcjonalnosci w/w macierzy.

Tak/Nte*
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- szybki podglad stanu Srodowiska

1= filtry raportéw umotiiwiajace podglad najwazniejszych zdarzen

- mozliwost przejecia zdainego pulpitu

- kreator umozliwiajacy dostosowanie akeji dla wybranych alertow

- mozliwos¢ zdalnej aktualizacji sterownikéw i oprogramowania wewnetrznego serweréw
- aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line producenta oferowanego

- mozliwosé instalacji sterownikéw i oprogramowania wewnetrznego bez potrzeby instalacji agenta

Za

Zarzgdzanie macierza poprzez minimum oprogramowanie zarzadzajgce lub przeglgdarks internetowa.
Wymagana funkcja paska postgpu — progress bar’u lub wyswietlenia wartoéci zaawansowania operacji
w procentach przypadku formatowania wirtuzlnych dyskdw w oparciu o fizyczne dyski zainstalowane
w macierzy.

mmw Emw@_. cferowanymi serwerami oraz

iowyceh oraz uujmmnm masowych,
dostarczonymi serwerami bez n ialu dedykowanego agenta,
SNMP, IPMI, WSMan, Linux SSH

- ozliwosc 9:230425@?» procesu wykrywania r«Nm.n_Nm_._

fiwoét uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram
- szczegdlowy apis wykryvtych systemdw oraz ich komponentéw

- motliwcét eksportu raporiu do CSV, HTML, X

- grupowanie urzadzef w oparciu o kryteria uzytkownika

- mosziiwosé uruchamienia narzedzi 2arzadzajacych w poszczegdlnych urzadzeniach

- automatyczne skrypty €Ll umozliwiajgce dodawanie i edycje grup urzadzen

- podsumowanie stanru dla kazdego urzadzenia
- szezegSlowy status urzadzenia/elementu/komponentu
- generowanie alertéw przy zmianie stanu urzadzenia

- integracja z service desk producenta dostarczonej platformy sprzetowej

- moiiiwoéé podmontowania wirtualnego napedu

- automatyczne zaplanowanie akcji dla poszczegdlnych alertdw w tym mcﬂoamg\ﬂ:m tworzenie
zgioszen serwisowych w oparciu o standardy przyjete przez producentéw oferowanego w tym
postepowaniu sprzetu

- mozliwoéé importu plikdw MIB
- przesylanie alertdw ,as-is” do innych konsol konsol firm trzecich
- mozliwoéé definiowania rdl administratoréw

rozwigzania)

44
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Program Regionalny serce Polski Rozwoju Regionalnego

- mo2liwodd sutomatyzzaego generowania i zglaszania incydentéw awarii bezposrednio do centrum
serwisowego producenta serwerdow ,
- mozliwosé wykorzystania dyskéw SSD jake cache macierzy.
- mozliwos¢ rozbudowy pamieci cache do 2TB, poprzez dyski SSD.
modut raportujacy penwalzjacy na wygensrowanie nastepujacych informacji: nr seryjne sprzetu,
urzgdzent, wearsie oprogramowaniz wewnetrznego, obdsadzenie
infermacje o maszynach wirtualnych, aktuaine informacje o stanie

fnne

si byé dostarczona z oprogramowaniem umoziiwiajgeym tworzenie kopii zapasowych
! a szybkisge odtworzenia serwera na sprzecie innego preducenta iflub na sprzecie o innej
konfiguracji takie w Srodowisku wirtualnym (serwer fizyczny na wirtualnym, fizyczny ne fizycznym,
wirtualny na wirtvalnym, wirtualny ne fizycznym).

Macierz mus
ci

Oprogramowanie do tworzenia kopil zapasowych musi byé dostepne w wersji jezykowej polskiej
i angielskiej.

Oprogramowanie musi by¢ dostarczone z licencjg na nieograniczona liczbe maszyn wirtualnych.
Wspierane systemy operacyjne -Dla hosta:

YMware ESX/ESX(i) 5.0, 5.1, 5.5, 6.0, 6.5 Hyper-V Citrix XenServer Red Hat Virtualization

Linux KVM Oracle VM Server Dla maszyn wirtuainych  Windows 10,Windows 8/8.1/7/XP,Windows
Vista Windows Server 2016, Windows Server 2012/2012R2, Windows Server 2008/2008R2, Windows
Server 2003/2003R2, Windows SBS 2011/2008, 2003/2003R2 Windows Storage Server 2012/2012R2,
2008R2/2008/2003 Windows MuitiPoirt Server 2012/2011/2010 Linux OS (wiele dystrybucji)
macQS

Moiliwesci zarzadzania systemem kopi zapasowych i wymagania co do oczekiwanych funkcjonalnosci
Interfejs zarzadzania oparity na przegigdarce WWW. Zgodnoé¢ interfesu z wigkszoscig popularnych
przegladarek www.

interfejs musi by¢ zgodny z platformami mobilnymi (mozliwo$¢ zarzadzania system z poziomu tabletu),
dotaczyé urzadzenie do niniejszego zamdwienia. Specyfika urzadzenia: 4GB RAM, 4G/LTE, Android.
interfejs musi oferowaé mozliwos¢ prezentacji najwazniejszych danych dotyczacych stanu systemu i
zadari przez niege realizowanych w przejrzystej formie graficznej z mozliwoscia dostosowania
zawartosci, tresci i formy prezentacji poszczegdlnych danych.

Modut raportujacy z mozliwoscia zdefiniowania zawartosci, formy i czestotliwosci generowania

raportéw oraz metody ich dostarczania (wysytanie na podany adres email lub zapisywanie do
wskazanego folderu) ,

Tak/blie®
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Sefinicwanie uprawnied dla administratordw system Kopi zapasowych naz poziomie dostgpu do
poszczegdlnych obiektéw {maszyn, hostéw, lokalizacii, modutdw, itp.)

| integracia z MS Active Directory na poziomie zarzadzanis dostepem i administratorami.

Wsgarcie dia Single Sign On dla logowania do systemu

rocasem twinrzeris kopl
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s2pasowych dlz wisly rdznych podsieci, réwniez w przypadku

plandw wykenywania kopli zapasowych, ich replikacji i zarzgdzaniem ich retencja

:8
Twaorzenie zcentralizowanych (obeimujgcyeh swvim zasiggiem wiele maszyn lub ich grupy) pianow
wykonywania kopi zapasowych,
Zdainz instalacia agentdw kopi zapascwych na maszynach z systemem operacyinym Windows
Zdalne uaktuzlniania agentdw kopi zapasowych
Zdalne zarzadzanie procesern wykoriywania kopii zapasowej i odzyskiwania danych

Mozliwoéd zdefiniowania dedykowsanej maszyny, kibrej agent kopi zapasowej wykonywat bedzie

+czynnosécl zarzadzania i repiikacii Kopii zapasowych z wielu innych maszyn (zadania kopiowania,

przenoszenia, konsolidacii plikéw kopi zapasowej)

Mosliwodé zastosowania zeantralizowanych modutdw do zarzadzania przechowywaniem plikdw kopii
zapasowych

Centrainy katalog wszystkich danych zepisanych w kopiach zapasowych

Whudowany serwer PXE umotitwiajgey bootowanie maszyn przez sie¢ LAN z przygotowanego niodnika
startocwego.

Wymagane zwigzane z wykonywaniern kopi zapasowych
Kopie zapasowe catych dyskdw i partycji
Kopie zapasowe wybranych plikow i folderéw

Technologia bezagentowago wykonywania kopii zapasowej dia maszyn wirtualnych (dotyczy Hyper-V
i VMWare ESXi)

Kopie zapasowe aplikacji (Exchange, SQL, SharePoint, Active Directory)
Kopie zapasowe baz danych Oracle
Kopie zapasowe hostow Hyper-V i VMWare ESXi

Zapis kopi zapasowych (plikowych i dyskowych) w magazynie chmurowym dostarczanym przez
producenta systemu kopi zapasowych.

Tak/Mig~
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Zapis kepi zapasowych na udziaty sieciowe

vamw kopi zapasowych na serwer SFTP

Zapis koot zapasowyeh na dedykowena ukryta partycie na maszynie, ktorej kopia zapasowa jest
wykonywana

radzenia tedmowe {pol

i tasmowe, autcloadery)

Vioz réOmn wyszukiwania plikdw w Kopiach zapasowych
Szyfrowanie plikdw kopi zapasowych
Wsparcie dla technologii VSS
Deduplikaciia kopi zapascwych nz poziomie blokéw danych. Deduplikacja wykonywana na Zrodie w
celu ograniczenia iloéci danych przesytanych przez siec.
Kompresja plikdw kopi zapasowych )
Repiikacja kopi zapascwvch na kolejne nosniki (dyski, napedy tasmowe, magazyn chmurowy)
Mozliwoéc zaplanowania zadafi zwiazanych weryiikacjg, replikacja i retencjg plikéw kopi zapasowych
Qdtworzenie cate] maszyny (Windows, Linux, Mac) — tzw. Bare Metal Restore

Odtworzenie catej maszyny {Windows, Linux, Mac) na innej platformie sprzetowej niz ta, z ktdrej
wykonano kopig zapascwa.

Odtworzenie catego hosta (Hyper-V | VMWare ESXi} ha takiej samej lub innej platformie sprzgtowe;j
Odtworzenie poszczegdinych plikow i foldersw
Automatyzacis procesu cdtwarzania catych maszyn — np.. po zabootowania maszyny z

grzygotowanego wezeéniej neénika, powinna zostac odtworzona ostatnia wykonany kopia zapasowa
automatycznie, bez koniecznosri jej wyszukiwania i wskazywania)

Granularne odtwarzanie baz danych Microsoft Exchange

Granularne odtwarzanie skrzynek pocztowych i poszczegdinych wiadomosci email z Microsoft |
Exchange

Wyszukiwanie i podglad odtwarzanych wiadomosci email.
Granuiarne odtwarzanie baz danych Microsoft SQL
Granularne odiwarzanie witryn i piikéw Microsoft SharePoint

Odtwarzanie kontroleréw domeny Microsoft Active Directory
Granularne odtwarzanie baz danych Oracle

str. 10
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- cﬂcnvoamm:mm maszyny wirtualnej bezposrednio z pliku kopii
nosci nm warzania cate] maszyny na hoscie. Mozliwos¢ docelowego
=i maszyny z pliku kopil zapasowej na wybranym hoécie bez przerywania jej

Diz hostéw VMware ESXI | § Hypar
zapasowe] bez konieczs
oditworzeniz uruchomicn
pracy.

Ochrona systemdw operacyjnych Windows przed ziodliwym oprogramowaniem typu ransomware W
cparciu ¢ heurystyczne aigoryimy identyfikacji | eliminacji zagrozen

Mozliwoéé wyhory przy zakupie ficencii dozywotnich i subskrypeyjnych

Model licencjonowania oparty na maszynach fizycznych i hostach — brak {imitéw na chroniong ilosc
danych, maszyn wirtualnych i aplikacji)

Wsparcie diz Windows Server 2012 R2, Windows Server 2012, Windows Server 2008 R2 SP1, Red Hat Enterprise | Tak/Rfe
systembys Linux {RHEL), Microsoft Windows 2003 SP2 and R2, Microsoft Windows Storage Server 2003 R2 and
operacyin SP2, Viiware ESX 3.5; 4; £.1; S, XenServer Express Edition
B o Ciagta praca obu kontrolerdw nawet w przypadku zaniku jednej z faz zasilania. Zasilacze, wentylatory, | Tak/Nre¥
70ieCs
ezpisczenstwo kontrolery RAID redundantne.
Macierz musi bvé wyprodukowana zgodnie z norma 1S0-9001 oraz 1SO-14001. Tak/Nig*
; Serwer musi posiadac dekiaracje CE.
Certyfikaty )
W przypadku braku w/w certyfikatéw na internetowych stronach producenta, Wykonawca bedzie
musiat dotozy¢ dokumenty potwierdzajgcych spetnienie przez produkt wymagari jakosciowych.

A v
_uwxr_u,i:.ﬂmn‘_m Dokumentacji w jezyku poiskim lub angielskim Tak/Nie2
uzytkownika

‘Minimum 5 lat gwarangji realizowanej w riejscu instalacji sprzetu, z czasem reakeji do nastepnego Tak/Nie*

dnia rohoczego od przyjecia zgioszenia, mozliwo$¢ zgtaszania awarii poprzez ogdlnopolsky linie

telefoniczna producenta lub firmy serwisujace]. Mozliwos¢ rozszerzenia gwarancji przez producenta

do 7 let. Okres gwarencji liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego
Gwarancja przedmiotu zamdwienia.

W przypadiku awarii dyski twarde pozostajg Ewmm:o.nwn_,m zZamawiajacego.
Urzgdzenie musi by¢ fabrycznie nowe i nieuzywane wcze$niej w zadnych projektach

* Wykonawca zobowiazany jest w tej kolumnie zakresli¢ wtasciwg odpowiedz (tak lub nie) w poszczegdlnej pozycji tabeli .
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2. Zasilacz awaryjny UPS

N Z0wsSTE, Y7

serce Polski

‘uropeisks
opeisii Fundusz
Rozwoju Ragionalnege

Mioc wyjSciowa czynna 10 kW Tak/mrs*
Znamiconowe napiecie wyjiciowe 3x400 V AC Tak/kra*
Sprawnoéé catkowita < S4% Tak/Nie*
Zakres napiecia wejsciowego 175-430VY AC £2% Tak/Nie*
I—— , o ek
Pm%ﬁ.:&o% znamionowa napiecia 45 - 50 Uz +1Hz Tak/Nie?
wejsciowego
Moc bierna poiemnosciowa O var Tak/NieX
Czestetliwosé napiecia wyjsciowego 50Hz 8,1 Hz Tak/Nie*
Czas podirzymania z baterii wewnetrznych 14 min przy 100% obciazenia Tak/Kie*
Akumulatory Akumutatory szczeine bezobstugowe o pojemnosci minimum 7Ah | Tak/Nfe*
Przeciazalnosé 130% - 10min / 160% - 1min / 300% - 100ms Tak/Nre*
1x RS232, RS485, 1x USB Tak/Nie*
Porty Minimum 4 bezpotencjatowe wyiscia programowalne
Minimum 4 wejscia sterujgce
Karta SNMP/HTTP
Sygnalizacje Akustyczna i optyczna Tak/NreX
. Wyswietlacz LCD. Tak/Nig*.
Menu w jezyku polskim. S8
.?h,.cﬂ.g« ny

el
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., Oprogramowanie wspdtpracujace z systemami operacyjnymi minimum
i Windows, Linux oraz systemami wirtualnymi Hyper-V, Vmware, Citrix.

I Sygnalizacja akustyczno-diodowa.

: <<<*mnms_x pozarowy EPO w standardzie NC.

PASS pow m%

S

Qu.‘nmanpo.&mam Nmnm.anm.mno - 303;0@.@3.
Dyvnamiczny (inteligentny) algorytm sterowania chfodzeniem.

Kotz transportowe z minimuwmn dwoma kotami skretnymi umozliwiajgeymi
swobodne przemieszczanie urzadzenia.

Urzadzenie musi posiadac oznakowanie CE . Tak /e
Musi posiadad certyfikat 1SO 9001 .
W przypadku braku w/w certyfikatdw na internetowych stronach

producenta, Wykcnawca bedzie musiaf dotozy¢ dokumenty potwierdzajgcych
spatnienie przez produkt wymagan jakosciowych.

Certyfikaty

Minimum 3 lata gwarancji w miejscu instalacji z czasem reakcji do Tak/MNieX

— nastgpnego dnia roboczego od przyjecia zgtoszenia.

Urzadzenie musi byé fabrycznie nowe i nieuzywane wczedniej w zadnych
projektach

2

Wykonawca zobowiagzany jest w te] kolumnie zakredlié wiasciwg odpowiedz (tak lub nie) w poszczegéinej pozycji tabeli .
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4. Przelacznik sieciowy

okt Funduy
Rozwoiu Regionalnege

Obudowa typu RACK 18”;

; Tak/MieX
Obudowa Wysokos¢ maksymaina 1U;
Wewnetrzny zasilacz 230V AC oraz mozliwosc zastosowania zasilacza redundaninego;
44 x 10/100/100CBase-T;
4 x SFP/Combo; hn@@.»
Porty 2XSFP+10G6
2 x port stackowaniz
Slot kart SD.
Matryca przefgczajaca o wydajnoéci min. 135 Gbps; Tak/MizX
Wydajnos¢ przefaczania przynajmniej 90 Mpps;
Wydajnosé Obsfuga min. 16 000 adresdw MAL;
Obstuga min. 4000 sieci VLAN jzdnoczesnie oraz obstuga 802.1Q tunneling (QinQ);
Magistrala stackujaca o wydajnosci minimum 4CGb/s.
Obstuga min. 4000 tras dla routingu lpv4; Tak/Niex
Routing Obstuga min. 1000 tras dla routingu lpv6;
Obstuga min. 25 wirtualnych tablic routingu-forwardingu (VRF)
|EEE 802.1Q VLAN Tagging Tak/Niex-
|EEE 802.1v (Protokol VLAN)
da EEE 802.1p

IEEE 802.3x Full-Duplex Flow Control

str. 14
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Program om_czmnam

IEEE 802.3ad Trunking (LACP)

IEEE 802.1p Class of Service

(EEE 802.1D Spanning Tree (STP)

IEEE 802.1s Zc_ﬁ_u_m mum:«::m Tree :,\_2.3
apid Span

sc2ss control

port, pray

;.mz m«n% 802. qumummg Vi pz voi-cmmmg <..>z mo~ H< v38no_ <Cyz <o_nm <_lh2
MAC-based VLAN, ISM YLAN, Asymmetric VLAN, Private VLAN, Double VLAN (Q-in-Q)

Obsiuga VLAN

! g Przefacznik musi posiadal funkcjonalnos¢ {aczenia w  stosy z zachowaniem

funkcjonalnosci: A m

=  Zarzadzanie stosern poprzez jeden adres IP;
— min. 6 jednostek w stosie;
—  magistrala stackujaca o wydajnosci minimum 40Gb/s;

—  mozliwoéé tworzenia potaczen link aggregation zgodnie z 802.3ad dla portéw

- 4 o
raczenie w stos nalezacych do réznych jednostek w stosie {ang. Cross-stack link aggregation);

~  stos przefacznikéw powinien byé widoezny w sieci jako jedno urzadzenie logiczne z
punktu widzenia protokotu Spanning-Tree:

leseli realizacja funkcji taczenia w stosy wymaga dodatkowych modutéw stackujacych

lub licencji to w ramach ninigjszego postepowania Zamawiajacy —wymaga ich

dostarczenia.

Zarmawiajacy dopuszcza aby mozliwos¢ faczenia w stosy byta realizowana za pomocg
portéw typu uplink.

= Autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscia przydziaiu VLANU. Tak/Niax
,. Mozliwoéé uwierzyteiniania urzadzed na porcie w oparciu o adres MAC.
Bezpieczenstwo Obstuga mechanizmdw ARP Packet Inspection.

Obstuga DHCP Server Screening.

SSLvi/v2/v3.




vﬂoma.ﬁ Regicnainy

“uropeiska

i Fundusz
c n»m_oam_gmua

Zarzgdzanie hasfami. Tak/MHet.
Zarzadzanie i Kontrola dostepu przez Radius i TACACS+.
monitoring Graficzny interfejs przez www {GUI).
m Uo%mn WWW przez haﬁwm mNﬁ_\os\m:m mmr
i nieudywane wezednis] w 2adnych projektach, | Tak/Nie2
i . .
; s iosiad a,,. starczone peina dokumentagja w jezyku vosz.
i
e e e
m Urzgdzenia musi posiadad oznakowanie CE Tak/edl
Certyfikaty W onrzypedku hraku wiw cert dw na internetowych stronach producents,
Y [8
? Zamawiajgey wymaga zfoZeniz dokumentdw potwierdzajacvch spetnienie przez produkt
w/w wymagan jakosciowych.
Guwarancja producenta minimum 5 lat. Tak/Niet

Gwarangja

- Urzadzenie musi by¢ fabrycznie nows i nieuzywane wcezesniej w 2adnych projektach,

conawes zobowizzan

ny jest w tef kolumnis salkeadlié wias
b ] ~3

.2&.

ciwg odpowied? (tak lub nie) w poszczegdlinej pozycji tabeli .

%ﬁaﬁmﬁ(ﬁ
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S.0prograincwanie do wirtualizacji

Nz kazdym z dostarczonych senw

o werdw musi bvd zeinstalowane cprogramowanie, ktérego | Tak/Nie=
licengja musi uprawniad do uruchamiania serwerowego systemu operacyjnego {SSO} w
Srodowisku fizycenym | cztersch  wirtualnych Srodowisk serwerowegc systemu

Farmacie 598 = 5 4 . s s
Informacie sgoine operacyjnego za pomocg whudowanych mechanizméw wirtualizagji.

Licencja na oprogramowsnie musi uwzgledniaé wszystkie rdzenie procesoréw
zainstalowanych w serwerze,

Wsoarcie (na umozliwiajacym to sprzecie) dodawania pamigci RAM

bez | Tak/kkex
przerywsania pracy.

Mozliwosé dynamicznego cbnizania poboru energii przez rdzenie
rocesordw niewykorzystywane w biezacei pracy. Mechanizm ten musi uwzgledniaé

specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading.

Whudowane wsparcie instalacji i pracy na wolumenach ktdre:

pozwalaja na zmianeg rozmiaru W czasie pracy systemu,
- umozliwiajg tworzenie w czaste pracy systemu migawek, dajacych uzytkownikom

= Funkcjonaincsd , koricowym {lokalnym 1| sieciowym) prosty wglad w poprzednie wersje
[ plikéw i folderdw,
W.ﬁl/._ﬂ . - umozliwiajg kompresje "w _mnmm__ dla wybranych plikéw iflub folderéw,
AN i - umotzliwiajg zdefiniowanie list kontroli dostepu (ACL).
2 SN Whbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentdéw) w oparciu
& W ! o ich zawartosé.
Mn. | . Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajacych certyfikat

FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowga zajmujacs sie
bezpieczenstwem informaciji.

str. 17
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Mozliwosé uruchamiania apiikacji internetowych

wykorzystujacych technologie ASP.NET.

Mozliwosé dystrybucji ruchu sieciowego HTIP pomiedzy kilka serwerdw .

Whbudowana zapora internetowa {firewall) z obstugi definiowanych regut dla ochrony
potaczert internetowych i intranetowvch

zrvy interfejs wiytk

sy menu, przegiadarka

Wiany jezyke |
ngielskiego.

isu uu zainstaiowaniu systeinu dia co najmnigj jezyka

D

i
Mozliwodc zdainej konfiguracii, administrowania oraz aktualizowania systemu.

Deostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczeristwa.

Pochodzacy od producenta systemiu serwis zarzgdzania polityka konsumpgji informacji
w dokumentach (Digital Rights Management).

sz

Mozliwose irmplementacji nastepujacych funkcjonalnosci bez  potrzeby instalowania
dodatkowych produktéw {oprogrzmowania) innych producentéw wymagajacych
dodatkowych licencji:

- Podstawowe usfugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

- Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie ui:ytkownikéw
stacji roboczych, bez keniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwaiajgce na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujacych funkcji:

¢ podigczenie do domeny w trybie offline - bez dostepnego potaczenia
sieciowego z domeng,

e ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika - na przykfad typu certyfikatu uzytego do logowania,

o  odzyskiwanie przypadkowo skasowanych obiektéw
ustugi katalogowej z mechanizmu kosza.

Zdalna dystrybucja oprogramowania na stacje robocze.

TakAded.

3w v v

irziees




Program Regionatmy

' Praca zdalna na serwerze z E<..xoﬁ<%m2m3 terminala (cienkiego klienta) Jlub
odpowiednic skonfigurowanej stacji roboczej.
PKI {Centrum Certyfikatbw (CA), obstuga klucza publicznego i

prywatnego) umozliwiajace:

- dystrybucje certyfikatdw poprzez http,

- Kensolidacie CA dis wielu jasdw domeny,

e

e

an

craladey réZnymi lasami domen.

Szyfrowanie plikdw i foiderdw.

Szyifrowanie polgczen sieciowych porniedzy serwerami oraz serwerami i stacjami
roboczymi {IPSec).

Serwis udostepniania stron WWW.

Wsparcie dla protokotu iP w wersji 6 {1Pva).

Whudowane ustugi VPN pozwalajace na zestawienie minimum 500 réwnoczesnych
poigezen | niewymagajace instalacji dodatkowego oprogramowania na komputerach z
systemem Windows.

Oprogramowanie musi by dostarczone wraz z 120 licencjami dostepowymi (na kazdy
z serwerdw) dajace ulytkownikom prawe korzystania z ustug udostepnianych przez

serwer oraz umeozliwiajgce korzystanie z jego zasobow.

Tak/Nies—

Wymagania ogdlne

" “PARAMETRY OFEROWANE

Wymagana jest instalacja dostarczonego sprzetu w szafach RACK | Tak/Niex
wskazanych przez Zamawiajgcego oraz konfiguracja i integracja z
istniejacg infrastrukturg informatyczna.
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W ramach instalacji Wykenawca potgczy urzadzenia serwerowe, system
do archiwizacji danych przy wykorzystaniu okablowania dostarczonego
wraz 2z Urzadzeniami w ramach zamdwienia.

Po instaiacgji | konfiguracji sprzetu, Wykonawca wykona testy potaczen i
wydajnosci urzadzen. Pozytywny wynik testéw bedzie podstawa
podpisania protokotu odbioru.

2mu operecvinegs wraz 2 wymaganymi aktualizacjami. Tak/MNiake.

wirtuglne  zgodnie z wytycznvmi

Musi bvé skonfigurowany zgodnie z wytyeznymi administratora
Zamawiajgcego, wsposdh umozliwiajgcy na automatyczne tworzenie
kopii bezpieczeristwa z systemdw zainstalowanych na dostarczonych
serwerach.

Pomigdzy urzgdzeniami skiadajacymi sie na system backup-u muszg by¢
wszystkie potaczenia kabiowe zapewniajace poprawny przebieg procesu

System archiwizagji 5 .
V 9 ‘tworzenia kopii zapasowych.

Konfiguracja musi umozliwiac tworzenie kopii dziennych, tygodniowych,
miesigeznych z moiiiwoscia zapisywania na zewnetrznym napedzie oraz
cdtwarzanie danych z wykonanych kopii zapasowych.

. . « i & ; 5 s A . fioiet Pud2insct N
f-. " Wykenawea zobowigzany jest w tej holumnie zakreslié wladciwg odpowiedz (tak lub mie) w wcmun&«w&ﬁﬁ_ pozycji tabeli

{(podpis Wykonawey)

Pasmswune
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Zalacznik nr 2 do umowy

Gwarancje

Nazwa urzadzenia / ustugi Gwarancja
1. | Serwer 2 7 lat
2. Macierz dyskowa 1 5 lat
3. Przetacznik sieciowy 2 5 lat
4. UPS 1 3 lata

7

PREZES
N

NetSecure Sp. Z 09.
01-627 Warszawa.
ul.-J. Stowackiego ‘1611‘ b
NIP: 5213384932 F’EQO{\.} 42.“1 47
fax. 22 845 15 "\Vb, iel.; 22 9v

£ 50|




